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一种基于多标记的局部离群点检测算法
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摘　要：基于密度的局部离群点检测算法（ＬＯＦ）不适用于解决高维度、多义性的数据集检测．通过对ＬＯＦ算法的

分析，提出了一种基于多标记学习（ＭｕｌｔｉＬａｂｅｌＬｅａｒｎｉｎｇ，ＭＬＬ）的局部离群点检测算法ＭＬＬＬＯＦ（ａｌｏｃａｌｏｕｔｌｉｅｒ

ｆａｃｔｏｒｂａｓｅｄｏｎｍｕｌｔｉｌａｂｅｌｌｅａｒｎｉｎｇ）．该算法采用ＭＬＬ框架，首先将真实对象数据拆分成多示例包形式，然后运用

退化策略及相应的权重调整，计算最终离群点因子，判别离群点．并运用实际企业的监控数据将ＭＬＬＬＯＦ算法与

其他经典的局部离群点检测算法进行了对比实验，结果表明提出的ＭＬＬＬＯＦ算法检测的精准率、召回率、Ｆ１值以

及时间效率均优于传统的局部离群点检测算法．
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１　引 言

２１世纪以来，离群点检测作为机器学习的一个

重要分支，备受关注．离群点检测又名异常检测，是

找出其行为不同于预期对象的一个过程．离群点检

测广泛应用在实际生活中，如医疗处理、公共安全、

工业损毁检测、图像处理和入侵检测等．

自离群点被提出以来，也有许多检测离群点的

算法应运而生．这些算法中包括基于统计学的方法、

基于深度的方法、基于距离［１］的方法、基于聚类的方

法、基于偏离的方法等．２１世纪初 ，Ｂｒｅｕｉｎｇ等人
［２］

提出了一种基于密度的离群点检测算法（ｌｏｃａｌｏｕｔｉ

ｅｒｄｅｔｅｃｔｉｏｎａｌｇｏｒｉｔｈｍ，ＬＯＦ），引进了局部离群点的

概念．

传统的基于密度［２］的局部离群点检测算法将对

象属性杂糅在一个特征向量中，通过计算该对象和

其邻近的相对密度，来判断该对象是否是离群点．但

是由于把对象的所有特征都杂糅在了一个特征向量

中，使得该对象的关键信息和部分特征难以精确地

体现出来，以至对是否是离群点的判断有一定的误
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差．另外如果对象属性向量的维度过高，也使得计算

变得复杂，这也是传统的基于密度的局部离群点检

测算法的局限所在．

本文提出一种基于多标记［３］学习框架（Ｍｕｌｔｉ

ＬａｂｅｌＬｅａｒｎｉｎｇｆｒａｍｅｗｏｒｋ）的局部离群点检测

算法．

２　多标记学习 （ＭＬＬ）

真实世界的对象往往不只具有一个语义［４］，而

是具有多义性的，例如，图１这幅图像，既可以认为

它描述的是“老虎”，也可以认为它属于“水边”“森

林”；图２这个网页，可以认为它属于介绍詹姆斯这

个人，也可以认为它属于“体育”这个类别．由于类似

这样多义性的对象不只具有单一的语义，所以只考

虑单一语义的学习框架很难取得良好的效果，因此

我们引入了多标记学习的概念．

图１　一幅图像

图２　一个网页

多标记学习是机器学习的一个新领域，已经成

为机器学习的研究热点之一．多标记学习概念源于

文档分类（ｔｅｘｔｃａｔｅｇｏｒｉｚａｔｉｏｎ）中遇到的多义性问

题［５］，在多标记学习框架下，每个对象由单个示例表

示并对应多个类别标记．

定义１　对于给定数据集犇＝｛（狓１，犢１），（狓２，

犢２），…，（狓３，犢３）｝，目标是学得犳：犡→２
犢．其中，狓犻

∈犡为一个示例，犢犻犢为狓犻的一组合适类别标记

狔犻１，狔犻２，…，狔｛ ｝犻犾犻 ，狔犻犽 ∈犢 犱＝１，２，…，（ ）犾 ．犾犻为犢犻

中所含标记类别个数．其中犡表示示例空间，犢表示

类别标记空间．

多标记学习框架如图３所示．

在现在的世界，每一个数据都具有多义性和复

杂性等特性，一个对象的内部存在着许多不同类型

的特征和内在属性，传统单一的离群点检测算法恰

图３　多标记学习框架

恰忽略了这一点，而 ＭＬＬ（ＭｕｌｔｉＬａｂｅｌＬｅａｒｎｉｎｇ

ｆｒａｍｅｗｏｒｋ，多标记学习）框架正好可以很好地利用

解决这一问题，鉴于上述分析本文提出了 ＭＬＬ

ＬＯＦ算法，根据机器学习多标记的思想来分类，结

合传统的离群点检测算法，在离群点检测这个领域

取得更精确的结果，并将其应用到工业控制系统的

异常检测之中．

３　ＭＬＬＬＯＦ算法

３．１　相关定义

定义２　对象狅的犽－距离（记为犱犻狊狋犽（狅））．对

于给定数据集犇和自然数犽，使得狅与另一个对象狆

∈犇之间的距离（记为犱犻狊狋（狅，狆）），满足条件：

（１）至少有犽个对象狅′∈犇－｛狅｝，使得犱犻狊狋（狅，

狅′）≤犱犻狊狋（狅，狆）．

（２）至少有犽－１个对象狅″∈犇－｛狅｝，使得

犱犻狊狋（狅，狅″）≤犱犻狊狋（狅，狆）．

换言之，犱犻狊狋犽（狅）是狅与其第犽个最近邻之间的

距离．

定义３　对象狅的犽－距离邻域．狅的犽－邻域

包含其到狅的距离不大于犱犻狊狋犽（狅）的所有对象，记为

犖犽（狅）＝｛狅′狘狅′∈犇，犱犻狊狋（狅，狅＇）≤犱犻狊狋犽（狅）｝

（１）

定义４　对象狅′到狅的可达距离狉犲犪犮犺犱犻狊狋犽（狅

←狅′）＝ｍａｘ｛犱犻狊狋犽（狅），犱犻狊狋（狅，狅′）｝．对于两个对象狅

和狅′，如果犱犻狊狋（狅，狅′）≥犱犻狊狋犽（狅），则从狅′到狅的可达

距离是犱犻狊狋（狅，狅′），否则是犱犻狊狋犽（狅）．记为

狉犲犪犮犺犱犻狊狋犽（狅←狅′）＝ｍａｘ｛犱犻狊狋犽（狅），犱犻狊狋（狅，狅′）｝

（２）

定义５　局部可达密度（犾狉犱犽（狅））．对象狅的局

部可达密度是对象狅与它的犱犻狊狋犽（狅）的平均可达距

离的倒数．计算公式为

犾狉犱犽（狅）＝
‖犖犽（狅）‖

∑
狅′∈犖犽

（狅）
狉犲犪犮犺犱犻狊狋犽（狅′←狅）

（３）

１１１
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定义６　 局部离群点因子（犔犗犉犽（狅））．局部离

群点因子是狅的可达密度与狅的犽－最邻近的可达

密度之比的平均值．对象狅的局部可达密度低，并且

狅的犽－最邻近的局部可达密度越高，局部离群点因

子越高．计算公式为

犔犗犉犽（狅）＝
∑

狅′∈犖犽
（狅）

犾狉犱犽（狅′）

犾狉犱犽（狅）

‖犖犽（狅）‖

＝ ∑
狅′∈犖犽

（狅）
犾狉犱犽（狅′） ∑

狅′∈犖犽
（狅）
狉犲犪犮犺犱犻狊狋犽（狅′←

狅） （４）

定义７　 多示例包集合．根据文献［６］中的定

义，给定集合犡，犡犻∈犡，称犡犻为一个包，包内含

有多个示例犡犻犼．则定义犡为多示例包集合．

定义８　 权重比例集合．根据业内专家给出的

数据集的标记集合犔＝ 犾１，犾２，…，犾｛ ｝犿 ，以及对应标

记的权重集合犠 ＝ 狑１，狑２，…狑｛ ｝犿 ，则对应标记的

权重比例集合符合公式：

犘 ＝ ｛ 狑１

∑
犿

犻＝１

狑犻

， 狑２

∑
犿

犻＝１

狑犻

， 狑３

∑
犿

犻＝１

狑犻

，…，

狑犿

∑
犿

犻＝１

狑犻

｝ （５）

定义９　最终局部离群点因子（犔犗犉犽（犡犻））．最

终局部离群点因子，是根据专家给出的标记集合犔，

以及权重集合犠，综合计算的结果．计算公式为

犉犔犗犉犽（犡犻）＝∑
犿

犻＝１

狆犻犔犗犉犽（犡犻犼）

＝∑
犿

犻＝１

狑犻

∑
犿

犼＝１

狑犼

犔犗犉犽（犡犻犼）（６）

式中，犡犻犼∈犡犻，狆犻∈犘；狑犻∈犠；犘表示权重比例集

合；犠表示权重集合；犿表示数据集中所含标记的类

别个数．

３．２　算法思想

随着科学技术的快速发展，数据集合愈趋复杂．

这给传统的以单一数据属性为基础的局部离群点检

测算法带来了诸多挑战．由于现实世界中数据对象

属性多义性的特点，在传统的局部离群点检测算法

中往往忽视了数据属性的特性，从而造成检测结果

和预期结果存在误差．

运用ＭＬＬ技术，将原有的复杂数据对象，根据

业内专家给出的标记集合以及权重集合，把不同对

象根据标记集合拆分成多示例包的形式．既在保留

了数据属性共性的同时，还体现了数据属性的特性，

避免了传统算法中由于忽略数据属性特性而造成的

检测误差．在通过ＭＬＬ学习框架进行集合拆分后，

ＭＬＬＬＯＦ算法采用退化策略
［７］，将单示例多标记

问题转化成传统的单示例单标记问题来解决，将通

过多标记框架拆分成不同的多示例包之后的数据对

象，根据ｌｏｆ算法中的公式（３）和公式（４），计算拆分

过后的局部可达密度和局部离群点因子．通过ＭＬＬ

学习框架的拆分以及退化策略的应用，不仅有效地

解决了数据复杂的多义性问题，同时极大减少了数

据属性的维度，简化了计算过程．

在实际生活中，不同类别标记的属性，它们所

带来的影响也是不同的，所以ＭＬＬＬＯＦ算法在计

算出拆分过后的局部可达密度以及局部离群点因

子后，加入了定义８的权重调节集合，在业内专家

给出标记集合的同时也确定对应标记的权重集

合．在定义９中，根据不同标记的不同权重，计算

出某一数据对象最终的局部离群点因子，进行判

断离群点．通过权重调节，使 ＭＬＬＬＯＦ算法对真

实的对义性数据的适应性更强，提高了局部离群

点检测的准确性．

ＭＬＬＬＯＦ算法总共有三个阶段构成．初始化

阶段：信息设置和数据采集；第一阶段：根据 ＭＬＬ

学习框架将数据分割成多示例包的形式；第二阶段：

根据ＬＯＦ算法计算局部离群点因子；第三阶段：结

合权重调整策略计算最终离群点因子，并判别离群

点．具体如图４所示．

图４　算法流程图

３．３　算法描述

算法描述如下：

输入：

　　犡：对象数据集

　　犔：标记集合

　　狀，犿，狊：数据集总数，标记总数，
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示例中特征属性个数

　　犠：权重集合

　　犘：权重比例集合

输出：

　　犉犔犗犉：数据集合的最终局部离群点因子集合

　　犢：离群点集合

步骤：

１．ｆｏｒ犡犻∈犡　　ｄｏ

２．　犕犔犔犅犪犵（犡，犔），根据不同标记生成多示例包；

３．ｅｎｄ

４．ｉｆ（犠 ＝＝ｎｕｌｌ）

５．　犻狀犻狋（犠）初始化权重系数

６．ｅｎｄ

７．ｆｏｒ犡犻∈犡ｄｏ

８．　ｆｏｒ犡犻犼∈犡犻ｄｏ

９．　　犾狉犱犽（犡犻犼）计算示例块中的可达密度

１０．　　　犔犗犉犽（犡犻犼）计算示例块中的局部离群点因子

１１．　　ｅｎｄ

１２．　　犉犔犗犉犽（犡犻）根据权重计算最终局部离群点因子

１３．　ｅｎｄ

１４．　犌犲狋犉犻犲犾犱（犡）计算离群点域

１５．　犇犻犳犳（犢）判别离群点

１６．　Ｅｎｄ

４　算法仿真实验及分析

本文利用该安监局平台下属化工企业的真实数

据集上的采样数据，对ＭＬＬＬＯＦ算法的有效性和

性能进行分析．并与传统的基于密度的离群点检测

算法（ＬＯＦ）进行比较．算法仿真运行环境ＣＰＵ为

Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７４７００ＭＱ２．４０ＧＨｚ，内存为

８ＧＢ；操作系统Ｗｉｎｄｏｗｓ７．仿真代码用Ｐｙｔｈｏｎ编

写，开发工具为ＩＤＬＥ．

某安监局平台下属化工企业有多个存储危险化

工原料的储罐，平台对化工企业储罐的状态进行监

控，当某些状态发生变化超过阀值时，有及时的报警

功能．但由于算法原因，有时并不能及时地检测出哪

些储罐的状态变化波动超过阀值，以至增加事故发

生的危险性．为了解决这个难题．经过一系列的调查

研究，我们将ＭＬＬＬＯＦ算法应用到该平台下，对处

理这类问题，有了一定的效果．

该化工企业具有７０个化学储料罐，每２小时通

过ＯＰＣ将数据传输到服务器数据库中，我们从数据

库中提取２０１６年１月到２０１６年７月的所有储罐属

性作为数据源．数据属性有温度、压力、水位等信息．

经过专家审定对不同的属性划分不同的标记和权

重．部分数据如表１所示．

表１　初始数据表

特征属性 １ … 狀－１ 狀

１１０１ ０．９１８１ … ８．１ １７．９９９７

１１０２ ０．９１５６ … １４．４ １３．２１８８

１１０３ ０．８１５８ … ７ ２８．３４３８

１１０４ ０．７９１３ … ６．１ １１．８４３８

１１０５ ０．７９１３ … ６．１２ －４１

… … … … …

１２０１ ０．９００６ … ５．２８ ２．６２５

１２０２ ０．８７９ … ６．６ ２４．７５

１２０３ ０．８７４２ … ６．０４ ５４

　　标记拆分成多个特征向量的形式，如标记物理

状态属性、化学状态属性等．针对第一条初始数据

犡１１０１＝（０．９１８１，１４．７６５，１８．４，１７，０．００８，１，

１７．９９９７，１５００，０，８．１，３５，０），按照各种属性可以

分为三个特征向量犡１００１１＝（０．９１８１，１４．７６５，１８．４，

１７，０．００８）为化学属性，犡１００１２＝（１，１７．９９９７，１５００，

０，８．１）为物理属性，犡１００１３＝（３５，０）为材质属性．在

安全方面考虑，化学属性最为重要，因此化学属性权

重最高，物理属性居中，材质属性最低．对应权重为，

化学属性：５，物理属性：３，材质属性：１．

初始所有数据有１７６４００条，其中每个储罐拥

有２５２０条数据，现在我们通过随机采样的方式选

取一个储罐１６０５号储罐，里面所放物料为甲醇．我

们在１６０５号储罐的２５２０条数据中抽取７００条数

据进行仿真检测．对于１６０５号储罐抽取数据共有

２６个离群点，设置系数犽为２０．分别运用 ＭＬＬ

ＬＯＦ、ＤＢＬＯＤ、ＤＬＯＦ以及ＬＯＦ算法进行仿真检

测，结果如图５所示．

图５　仿真对比图
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如图５所示，图中有分割线，内部为正常数据．

通过图５得知，传统的ＬＯＦ算法检测出离群点有

４３个，正确个数为１５个，用时３９．９７３１ｍｓ．

ＤＢＬＯＤ算法检测出３９个离群点，正确个数为１８

个，用时３１．４５９８ｍｓ，ＤＬＯＦ算法检测出离群点有

４２个，正确个数为１９个，用时３４．７４６１ｍｓ，ＭＬＬ

ＬＯＦ算法公检测出离群点３７个，正确个数为２１

个，用时２５．３８７６ｍｓ．

为了检测算法的有效性，采用精确率（Ｐｒｅｃｉ

ｓｉｏｎ）、召回率（Ｒｅｃａｌｌ）以及Ｆ１值来进行验证评测．

（１）Ｐｒｅｃｉｓｉｏｎ＝提取出的正确信息条／提取出的

信息条数．

（２）Ｒｅｃａｌｌ＝提取出的正确信息条数／样本中的

信息条数．

（３）Ｆ１值＝正确率召回率２／（正确率＋召

回率）．

评测结果见表２．由于ＬＯＦ、ＤＢＬＯＤ、ＤＬＯＦ、算

法在针对局部数据块分析中，ＤＢＬＯＤ采用先分区，

再单独计算偏离度；ＤＬＯＦ算法通过信息墒，计算加

权距离，在得到可达密度．以上算法都忽略了实际数

据多义性的差异．ＭＬＬＬＯＦ算法充分考虑了数据

的复杂性、多义性特点，在工业数据检测中有着更好

的结果．

表２　实验结果对比表

算法 ＬＯＦ ＤＢＬＯＤ ＤＬＯＦ ＭＬＬＬＯＦ

精确率 ０．３４８８ ０．４６１５ ０．４５２４ ０．５６７６

召回率 ０．５７６９ ０．６９２３ ０．７３０８ ０．８０７７

Ｆ１值 ０．４３４７ ０．５５３９ ０．５５８８ ０．６６６７

平均用时／ｍｓ ０．０５７１ ０．０４４９ ０．０４９６ ０．０３６３

５　结束语

离群点检测是一个非常有应用价值的研究领

域，近年来受到学者和企业越来越多的关注，但由于

数据的复杂性、多义性，至今仍然没有通用、高效的

方法来解决这个问题．本文通过对离群点检测的研

究提出了一种基于多标记（ＭｕｌｔｉＬａｂｅｌＬｅａｒｎｉｎｇ）

的离群点检测方法，能有效地解决数据复杂性、多义

性的问题，也提高了离群点检测的准确率和效率．然

而ＭＬＬＬＯＦ算法也存在着一些不足之处，对于标

记的分类，以及权重的把握可能对算法的结果造成

一定的影响．如何能够准确的定义标记、权重，采用

智能化的方法来进行动态的权重分配都是我们以后

要探索的问题．
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